TINJAUAN YURIDIS PENANGGULANGAN TINDAK PIDANA TERORISME DALAM MENYEBARKAN PROPAGANDA MELALUI  MEDIA SOSIAL by Widiatno, Andi
 TINJAUAN YURIDIS PENANGGULANGAN TINDAK PIDANA TERORISME 
DALAM MENYEBARKAN PROPAGANDA MELALUI  MEDIA SOSIAL 
 
Andi Widiatno 
Dosen Fakultas Hukum Universitas Trisakti Jakarta 
awd.trisakti@gmail.com 
 
 
ABSTRAK 
Pesatnya perkembangan teknologi informasi memberikan kemudahan dalam mengakses segala jenis 
informasi. Hal ini mengakibatkan munculnya beragam jenis kejahatan yang terkait dengan cybercrime 
diantaranya adalah Cyberterorism.  
Dalam menghadapi akibat dari perkembangan tersebut, berbagai negara di dunia melakukan perkembangan 
dalam kebijakan hukumnya yang terus merubah ketentuan peraturan perundang-udangan agar dapat 
mengimbangi perkembangan kejahatan tindak pidana berbalut teknologi. 
Modus operasi  terorisme tidak dapat dilepaskan dari propaganda. Dimana dewasa ini modus operandi 
propaganda terorisme yang semula konvensional, telah ditinggalkan dan berevolusi memanfaatkan 
perkembangan teknologi khususnya internet dalam media sosial yang merupakan bagian dari kegiatan  
cyber terorisme. 
Tampaknya media sosial yang menggunakan jaringan internet mengambil porsi dan peranan yang sangat 
besar dan strategis kepada pelaku terorisme dalam memberikan informasi kepada masyarakat, terutama 
kaum muda akan ideologi radikal sebagai tujuan dari propaganda terorisme 
Peneliti ini ditujukan untuk meneliti kegiatan propanganda terorisme secara yuridis-normatif terhadap 
unsur-unsur Pidana setelah terbitnya Undang-Undang Nomor 5 tahun 2018 tentang Pemberantasan Tindak 
Pidana Terorisme dan Undang-Undang Nomor 19 tahun 2016 tentang Informasi dan Transaksi Elektronik, 
khususnya berkenaan dengan : distribusi, transmisi, membuat dapat diakses, Informasi Elektronik dan 
Dokumen Elektronik. 
Kata Kunci: cybercrime, cyber terorisme, propaganda, distribusi, transmisi, membuat dapat diakses, 
Informasi Elektronik dan Dokumen Elektronik. 
 
 
I. PENDAHULUAN 
Aksi terorisme nampaknya selalu hangat untuk diangkat dan diteliti. Oleh karena dampak dari aksi 
terorisme yang dirasakan langsung oleh masyarakat. Petaka yang ditimbulkan tidak hanya korban jiwa yang 
banyak, kerugian yang besar, namun juga menimbulkan berdampak yang luas pada banyak hal terkait 
kehidupan berbangsa dan bernegara. (Bakti, 2016: 67). 
Tak dapat dipungkiri lagi teroris telah merasuk ke dalam lini kehidupan masyarakat. Seperti virus, 
terorisme telah menyebar selama puluhan tahun ke berbagai kalangan di Tanah Air. Jika sebelumnya, 
penyebarannya memanfaatkan lembaga pendidikan dan tempat ibadah, kini kehadiran media sosial semakin 
memudahkan penularan virus radikalisme. (Bakti, 2016: 130). 
Paham radikalisme ditanamkan oleh kelompok terorisme melalui kegiatan propaganda yang dilakukan 
secara tertutup dan sistematis, sehingga sulit bagi aparat keamanan mendeteksi dan mencegah 
penyebarannya. Di samping tindakan represif dengan menangkap para terduga teroris, langkah pencegahan 
menjadi krusial untuk menghentikan penyebarannya sekaligus memulihkan mereka yang terpapar paham ini. 
(Chaidar, 2018: 3). 
Modus operandi propaganda terorisme yang semula konvensional, telah ditinggalkan dan berevolusi 
memanfaatkan perkembangan teknologi khususnya internet dalam media sosial yang merupakan bagian dari 
kegiatan  cyberterorism. 
Cara paling efektif melacak keberadaan mereka dalam penyebaran propaganda terorisme yang 
menggunakan media sosial tentu juga dengan cara memantau pergerakan tersebut di media sosial yang 
banyak tersebar di cyberspace / Internet.  
Tindak pidana menggunakan sarana internet di Indonesia diatur dalam Undang-Undang Nomor 11 tahun 
2008 tentang Informasi dan Transaksi Elektronik, yang diundangkan pada tanggal 21 April 2008 dan telah 
mengalami perubahan pada tanggal 25 November 2016 dengan terbitnya Undang-Undang Nomor 19 tahun 
2016 tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi Dan Transaksi 
Elektronik dalam Lembaran Negara Republik Indonesia Tahun 2016 Nomor 251, dan Penjelasanya dalam 
Tambahan Lembaran Negara Republik Indonesia Nomor 5952. 
Sedangkan tindak pidana penanggulan terorisme sendiri juga telah diatur dalam Undang-Undang Nomor 
15 tahun 2003 tentang Penetapan Peraturan Pemerintah Pengganti Undang-Undang Nomor 1 tahun 2002 
tentang Pemberantasan Tindak Pidana Terorisme, Menjadi Undang-Undang, yang diundangkan pada tanggal 
 4 April 2003 dan telah mengalami perubahan pada tanggal 22 Juni 2018 dengan terbitnya Undang-Undang 
Nomor 5 tahun 2018 tentang Perubahan Atas Undang-Undang Nomor 15 tahun 2003 tentang Penetapan 
Peraturan Pemerintah Pengganti Undang-Undang Nomor 1 Tahun 2002 tentang Pemberantasan Tindak 
Pidana Terorisme Menjadi Undang-Undang dalam Lembaran Negara Republik Indonesia Tahun 2018 Nomor 
92, dan Penjelasannya dalam Tambahan Lembaran Negara Republik Indonesia Nomor 6216. 
Dalam penelitian ini, Peniliti mencoba meneliti keberadaan kedua instrumen perundang-undangan ini 
yang merupakan hukum positif yang tersedia di Indonesia saat ini apakah telah memadai untuk 
menanggulangi tindak pidana cyberterorism dalam  menyebarkan propaganda melalui  media sosial. 
 
II. HASIL DAN PEMBAHASAN 
Kemajuan teknologi telah mengubah cara penyampaian informasi di masyarakat. Terlebih teknologi 
informasi dewasa ini sudah menjadi kian mudah dan murah. Sehingga semakin banyak propaganda terorisme 
melalui internet ditemukan. Trend yang berkembang sekarang adalah bahwa penyebaran konten cyberterism 
baik berupa multimedia dan tulisan-tulisan mulai dilihat menjadi sebuah metode propaganda. Di mana 
semula buku-buku, majalah, kaset dan video yang berisi propaganda semula berbentuk fisik telah diunggah 
pada situs-situs, blog dan sosial media untuk disebar luaskan secara luas / massive dan tanpa batas / 
borderless. (Zada, 2011: 1-19). 
Sesungguhnya tak mengherankan jika internet sebagai media dari pertukaran informasi dan komunikasi 
tak lepas, juga dimanfaatkan oleh para pelaku teror untuk menyebarkan proganda. Mengingat memang 
sejarahnya internet pada awal mulanya memang dikembangkan guna untuk keperluan militer. Sejarah 
Internet dimulai dengan pengembangan komputer elektronik pada 1950-an. Awal konsep tentang jaringan 
paket berasal dari beberapa laboratorium ilmu komputer di Amerika Serikat, Inggris, dan Perancis. 
Departemen Pertahanan Amerika memberikan kontrak pada awal 1960-an untuk sistem jaringan paket, 
termasuk pengembangan ARPANET (yang akan menjadi jaringan pertama yang menggunakan protokol 
internet). Pesan pertama dikirim melalui ARPANET dari laboratorium Computer Sains Profesor Leonard 
Kleinrock di University of California, Los Angeles (UCLA) ke node jaringan kedua di Stanford Research 
Institute (SRI). Di mana komputer-komputer dapat saling dihubungkan antara satu dengan lainnya secara 
global agar setiap komputer tersebut mampu menawarkan akses terhadap program dan juga data. Riset ini 
(jaringan komputer terdistribusi) ditujukan untuk tujuan militer. Sehingga DNA dari internet sendiri 
sesungguhnya mengalir dan mengandung DNA militer  sehingga sangat dimungkinkan diadopsikan ke dalam 
kegiatan-kegiatan untuk memenangkan suatu pertempuran layaknya operasi militer oleh aksi terorisme dalam 
menanamkan pemahaman propaganda mereka. Karena teroris dapat secara efektif gunakan dunia maya untuk 
komunikasi yang aman. (Bogdanoski  et al, 2012: 681-684) 
  
A. Propaganda 
Propaganda atau propagare dalam Bahasa Latin yang semula berarti “menyebarkan / meningkatkan / 
mengembangbiakkan” telah bergeser makna menjadi "sebuah kegiatan untuk menyebarkan suatu budaya atau 
ideologi". Menurut kamus besar bahasa Indonesia Propaganda diartikan sebagai penerangan (paham, 
pendapat, dan sebagainya) yang benar atau salah yang dikembangkan dengan tujuan meyakinkan orang agar 
menganut suatu aliran, sikap, atau arah tindakan tertentu:  biasanya disertai dengan janji yang muluk-muluk. 
Mempropagandakan diartikan  menyiarkan pendapat (paham politik dan sebagainya) dengan maksud mencari 
pengikut atau dukungan. (KBBI, https://kbbi.web.id/propaganda, Diakses tanggal 1 September 2018). 
Dalam mengidentifikasi propaganda, terdapat prinsip-prinsip penting seperti adanya upaya untuk 
mengubah pandangan publik. Pengubahan pandangan dilakukan dengan mempengaruhi aspek emosional dari 
individu secara massal. Tujuan propaganda adalah terbentuknya kesamaan kepercayaan, perilaku dan 
kebiasaan massa yang menjadi sasaran propaganda. (Larson dan Charles, (n.d.): 288-290). 
Materi isi propaganda sangat bergantung dari tujuan yang hendak dicapai oleh penyebarnya. Seperti 
misalnya dalam keadaan perang, propaganda ditujukan agar masyarakat terpengaruh dan menentukan sikap: 
patriotisme (patriotism), cinta keluarga (family life), kebencian (hatred), percaya akan kemenangan 
(confidence in ultimate victory), rasa berani (sense of courage), ingin bertualang (sense of adventure), 
sehingga perang yang dilancarkan oleh penyebar propaganda mendapat dukungan dari masyarakat. (Larson 
dan Charles, (n.d.): 288-290). 
Propaganda tidak selalu aktif untuk mempromosikan suatu ideologi, adakalanya propaganda dilakukan 
dengan melakukan sensor terhadap pandangan lain atau asing. Seperti contohnya, menyensor dan 
mengucilkan pandangan Galileo dan Copernicus tentang "bumi mengelilingi matahari" untuk melindungi 
doktrin "matahari mengelilingi bumi" sehingga Propaganda sangat berbeda dengan edukasi sekalipun 
tujuannya adalah mengubah pandangan. Edukasi mengajarkan individu "how to think", sementara 
propaganda "what to think". Propaganda mengajukan suatu wacana kepada massa dan menutup kemungkinan 
kritik. (Larson dan Charles, (n.d.): 288-290). 
 Penyebaran propaganda merupakan proses yang manipulatif dan dogmatis dimana tidak ada ruang untuk 
kritik dan mengembangkan alternatif wacana. Diharapkan massa yang menjadi sasaran propaganda 
terpengaruh secara emosional dan terlepas dari pemikiran yang rasional, sehingga begitu saja mengikuti 
wacana yang diajukan oleh komunikator. 
Teknik-teknik penyebaran propaganda menurut Institute of Propaganda Analysis (IOPA), di antaranya 
(Internetworldstats, https://www.physics.smu.edu/pseudo/ Propaganda/ipatypes.html, diakses tanggal 25 
April 2018): 
1. The Use of Glittering Generalities 
Teknik  The Use of Glittering Generalities memanfaatkan slogan, frasa atau kalimat abstrak yang 
tidak spesifik. Slogan, frasa atau kalimat dirancang sedemikian rupa untuk menarik perhatian 
masyarakat. Adapun Teknik  The Use of Glittering Generalities  sering ditemukan dan digunakan 
dalam kampanye politik, seperti seruan : "demi keadilan", "suara rakyat" atau propaganda radikal 
seperti, "demi tegaknya khilafah". Slogan seperti ini sangat mempesona dan menggugah hati dari 
calon pemilih yang tengah merindukan keadilan, namun tidak diterangkan bagaimana untuk mencapai 
pelaksanaan dari slogan tersebut. 
2. Name Calling 
Teknik Name calling merupakan propaganda yang digunakan untuk merendahkan pihak lawan / 
musuh, agar pihak lawan / musuh terkesan jahat, bodoh atau tidak memiliki kemampuan. Teknik 
name calling dalam praktiknya sering digunakan oleh teroris untuk menyebarkan propaganda di 
Indonesia, dimana sering digunakan istilah kata thaghut untuk merendahkan kredibilitas pemerintahan 
yang sah. Menurut teroris, thaghut dianggap sebagai tentara setan untuk memaknai aparat penegak 
hukum, sedangkan untuk pemerintah dianggap sebagai pemerintah yang zalim dan kafir. Thaghut atau 
tagut dalam serapan bahasa Indonesia berarti yang disembah orang selain Tuhan. 
3. Transfer 
Teknik Transfer menggunakan cara untuk membangun atau menghancurkan reputasi. Dalam teknik 
ini seorang pembicara mengasosiasikan dirinya dengan pihak lain yang memiliki kredibilitas tinggi, 
sehingga pembicara terkesan memiliki reputasi yang baik. Misalnya saja dengan mengasosiasikan 
seseorang berkaitan dengan sebuah gerakan amal untuk membangun reputasi (pencitraan). Orang 
tersebut perlu dianggap peduli dan peka terhadap golongan yang memeriukan, sehingga masyarakat 
menjadi lebih simpati. Sebaliknya untuk menghancurkan, seseorang diasosiasikan dengan pihak lain 
yang dinilai memiliki kredibilitas rendah oleh masyarakat. Misalnya saja tudingan teroris terhadap 
pemerintah dan lembaga swadaya masyarakat yang aktif dalam penanggulangan terorisme sebagai 
"komprador asing". 
4. Testimonials 
Teknik Testimonials ini mengandalkan citra atau predikat seseorang, seperti orang terkenal atau 
seseorang yang dianggap ahli. Dengan memberikan pernyataan positif mengenai suatu hal, misalnya 
kehebatan seorang kandidat politik, diharapkan masyarakat bersimpati. Dalam propaganda terorisme, 
bisa juga seseorang yang disandera kelompok teroris, dengan histeris menyampaikan kesaksiannya 
lewat video mengenai kekerasan yang dia alami atau akan alami, tujuan kelompok teroris dan tebusan 
yang diinginkan oleh kelompok teroris tersebut. Manipulasi yang terjadi dalam propaganda model ini, 
tidak dapat diverifikasi apakah ahli yang memberikan kesaksian itu betul mengenal kandidat yang dia 
puji, bisa jadi mereka dibayar untuk melakukan kesaksian tersebut, atau belum dapat diverifikasi 
bahwa seseorang yang memberikan testimonial tersebut merupakan korban penyanderaan kelompok 
teroris. Di Indonesia, pelaku teroris melakukan testimoni melalui video di internet, surat, dan buku. 
5. The Plain Folks 
Teknik The Plain Folks merupakan manipulasi untuk mendapatkan simpati dari masyarakat dengan 
membentuk citra sebagai rakyat biasa. Dengan penampilan yang sederhana atau gaya bahasa yang 
merakyat diharapkan masyarakat menilai seseorang sederajat dan sebagai bagian dari masyarakat. 
Contohnya adalah buku "Abu Bakar Ba'asyir Catatan dari Penjara" yang menggambarkan sosok Abu 
Bakar Ba'asyir sebagai tokoh agama yang sederhana. 
6. Card Stacking 
Teknik Card Stacking dalam propaganda, membuka dan mempromosikan satu isu sekaligus menutupi 
isu yang lain. Sebagaimana layaknya meletakkan kartu di atas meja, satu sisi kartu akan terbuka 
sementara satu sisi yang lain tertutup. Misalnya saja dalam propaganda yang mempromosikan 
keistimewaan suatu organisasi, keunggulan dibandingkan dengan organisasi lain dan fasilitas yang 
didapatkan oleh anggota. Dengan gencarnya propaganda tersebut diharapkan organisasi lain akan 
direndahkan oleh masyarakat. Hal ini bisa dilihat dari propaganda terorisme dalam menghasut 
masyarakat atas upaya penindakan terhadap pelaku tindak pidana terorisme, dimana pelaku dibuat 
seolah orang baik yang diperlakukan secara tidak adil oleh aparat kepolisian. Di satu sisi mengangkat 
 citra teroris, sekaligus menjatuhkan citra kepolisian sebagai aparat penegak hukum di mata 
masyarakat. 
7. Bandwagon Technique 
Teknik Bandwagon Technique ini diangkat dari tradisi rombongan sirkus pada abad ke-19 di Amerika 
Serikat. Ketika suatu rombongan sirkus memasuki sebuah kota, maka akan ada iring-iringan dengan 
musik dan sorak-sorai untuk menarik perhatian warga, dengan demikian warga akan tertarik untuk 
membeli tiket dan menonton pertunjukan sirkus tadi. Begitu pun dalam teknik propaganda ini, 
ditampilkan seorang pembicara atau komunikator utama mengarahkan suatu isu dan menggalang agar 
masyarakat akan mengikuti arahannya. Teknik ini mengharapkan agar orang segera mengikuti. 
Dengan seruan si komunikator, kemudian diharapkan muncul rasa khawatir bila tidak segera 
mengikuti. Hal ini tampak dalam slogan "segera bergabung" atau "kesempatan anda hanya untuk hari 
ini". inilah yang dilakukan oleh kelompok teroris yang menyebar video ajakan untuk mengikuti 
pelatihan paramiliter di Aceh pada tahun 2010 maupun video propaganda ISIS yang sempat dimuat di 
Youtube berjudul "Join The Rank". 
 
B. Propaganda Terorisme 
Propaganda yang dilakukan oleh terorisme bertujuan untuk mempromosikan tindak kekerasan; 
a) mempromosikan retorika para ekstremis yang memberikan dukungan kepada aksi kekerasan; 
b) perekrutan; 
c) penghasutan; 
d) radikalisasi. 
Salah satu hal yang khas dari propaganda terorisme adalah "Propaganda by deed". Propaganda by deed 
merupakan cara mencari perhatian masyarakat dengan jalan memberikan pesan melalui cara-cara kekerasan. 
Seperti halnya serangan bom bunuh diri yang dilakukan teroris, dimana kelompok teroris menghendaki 
perhatian masyarakat luas atas serangan yang dilakukan, sekaligus menebar rasa takut.  
Terdapat dua model Propaganda by deed yang lazim ditemui, yaitu (Golose, 2015: 49-52): 
1. Propaganda by deed yang dilakukan sebelum serangan teror 
Sebagaimana terjadi sebelum Bom JW Marriot tahun 2009. Propaganda by deed ini dilakukan oleh 
Dani Dwi Permana, pelaku bom bunuh diri dalam peristiwa tersebut. Propaganda by deed sebelum 
aksi dapat berupa alasan melakukan aksi bom bunuh diri, atau wasiat untuk keluarga seperti ulasan 
dan permintaan maaf pada orang-orang terdekat, pesan pada kelompok tertentu untuk mengikuti jejak 
langkah mereka.  
Pesan disampaikan sebelum pelaku melakukan aksi bom bunuh diri dengan maksud untuk 
menjelaskan kepada orang-orang bahwa apa yang dilakukan oleh pelaku semata-mata untuk 
memperoleh pembenaran. Dengan propaganda seperti ini pelaku mengharapkan dapat menerima 
perbuatannya, terlebih menirunya. Padahal bunuh diri sendiri sesuatu yang tidak dapat dibenarkan 
dalam ajaran agama apalagi membunuh orang lain. 
2. Propaganda by deed yang dilakukan setelah aksi 
Propaganda ini menyampaikan pesan setelah serangan dilakukan. Tujuannya adalah untuk 
mengukuhkan kekuatan organisasi dan mencari dukungan dari kelompok tertentu. Pelaku melakukan 
serangkaian serangan kepada target yang dianggap Thaghut dengan berharap untuk menggerakkan / 
membangkitkan orang-orang yang melihat aksinya dengan menyalahkan pemerintah yang 
memaksanya untuk melakukan hal demikian.  
Propaganda ini ciri khasnya menggunakan name calling / mengajak dengan kata-kata provokatif yang 
berupaya merendahkan pemerintah. 
3. Propaganda by deed yang dilakukan selama aksi 
Propaganda ini dilakukan selama aksi teroris sedang berlangsung dapat dilakukan oleh teroris itu 
sendiri atau media massa. Sebagai contoh, serangan teroris terhadap menara kembar WTC di Amerika 
Serikat pada 11 September 2001 dan menimbulkan Iebih dari 2.000 korban jiwa. Media massa 
terutama televisi meliput proses penabrakan pesawat komersial, berawak warga sipil, ke gedung 
kembar tersebut, berulang-ulang kali. Peliputan serangan teroris menimbulkan ketakutan yang teramat 
sangat, tidak saja bagi warga Amerika Serikat bahkan dunia. Secara tidak langsung, media massa 
berperan menyampaikan pesan-pesan teroris melalui media massa yaitu pesan teror.  
 
C. Propaganda Menggunakan Sarana Internet 
Dengan memahami propaganda yang menggunakan penyebaran informasi untuk mencapai tujuannya. 
Maka media internet mengambil porsi dan peranan yang sangat besar dan strategis kepada pelaku terorisme 
dalam memberikan informasi kepada masyarakat, terutama kaum muda akan ideologi radikal sebagai tujuan 
dari propaganda terorisme. Fakta bahwa organisasi teroris dan yang terafiliasi dengannya telah 
memanfaatkan teknologi yang dapat memudahkan mereka menyebarkan propaganda agar kemudian dapat 
 merekrut anggota potensialnya melalui internet adalah hal yang sangat miris dari kemajuan media massa itu 
sendiri. (Winarni, 2014: 164-165). 
Internet, adalah salah satu media yang paling banyak dan paling mudah digunakan untuk menyalurkan 
propaganda. Internet telah menjadi kekuatan media baru dan aspirasi politik yang menurut Kahn dan Kellner 
akan semakin populer dan membudaya di masa mendatang, di mana pertumbuhan penggunanya melesat 
cepat dan sulit diprediksi serta beragamnya fasilitas yang disediakan untuk memproduksi material maupun 
model demokrasi. (Nasrullah, 2012: 120-121). 
Bahwa ada lebih 30 juta pengguna internet di Indonesia dan angka pertumbuhan penggunanya sekitar 
12,5 persen per tahun.  Indonesia juga menduduki peringkat ke-7 di dunia dalam menggunakan Facebook, 
dan saat ini setidaknya ada lebih 11,759,980 akun Facebook yang dibuat dengan rentang usia pengguna 
antara 18-34 tahun. (Internetworldstats, Asia Internet Use, Population Data And Facebook Statistics, 
https://www.internetworldstats.com/stats3.htm#asia, diakses tanggal 25 April 2018). 
Dengan jumlah user yang banyak ini, tak terelakan lagi internet merupakan wilayah virtual yang subur 
untuk melakukan beragam aktifitas politik. Bisa jadi, internet merupakan medium ampuh gerakan politik di 
Indonesia. Dan bisa jadi pula pengguna internet muncul sebagai kekuatan baru, kelompok penekan, dan basis 
massa demokrasi yang secara virtual dalam penegakan demokrasi di negara ini. Internet tidak lagi sekedar 
inovasi teknologi dalam jaringan semata, melainkan sudah menjelma menjadi medium kekuatan politik.  
Propaganda Terorisme juga telah menjadi perhatian khusus badan inteligen Amerika serikat. George 
Tenet, Direktur dari Central Intelligence Agency (CIA) mengutarakan  
“The new information technologies (IT) and the Internet are more often used by terrorist organizations 
in conducting of of their plans to raise the financial funds, distribute their propaganda and secure 
communications. The terrorist groups including Hezbollah’s, Hamas and al-Qaeda, for support of their 
operations, use computerized files, e-mails and protection (encryption). The convicted terrorist Ramzi 
Yousef, the main planner of the attack on the World Trade Centre in New York in encrypted files in 
his laptop computer stored detailed plans for aircraft destruction in the United States.” (Dick, 2001, 
Before the House Energy and Commerce Committee, Oversight and Investigation, 
http://www.fbi.gov/news/testimony/issue-of-intrusions-into-government-computer-networks diakses 
tanggal 25 April 2018). 
 
Antisipasi kegiatan Penyebaran propaganda oleh terorisme dapat ditemukan dalam Pasal 43C UU 
Penanggulangan Terorisme mengenai Kontra radikalisasi. Kontra radikalisasi merupakan suatu proses yang 
terencana, terpadu, sistematis, dan berkesinambungan yang dilaksanakan terhadap orang atau kelompok 
orang yang rentan terpapar paham radikal Terorisme yang dimaksudkan untuk menghentikan penyebaran 
paham radikal Terorisme. 
Sedangkan mengenai ancaman pidana terhadap penyebaran propaganda yang tegas tidak ditemukan 
dalam UU PenanggulanganTerorisme. Adapun Pasal 13A yang paling mendekati digunakan untuk menjerat 
penyebar propaganda agar dapat dijatuhkan pidana selama lima tahun. Di mana penyebar Propaganda 
Terorisme dapat disamakan dengan orang yang memiliki hubungan dengan organisasi terorisme dan dengan 
sengaja menyebarkan ucapan, sikap atau perilaku, tulisan, atau tampilan dengan tujuan untuk menghasut 
orang atau kelompok orang untuk melakukan kekerasan atau ancaman kekerasan yang dapat mengakibatkan 
Tindak Pidana Terorisme. 
Selanjutnya untuk diketahui unsur-unsur essential dalam UU ITE yaitu berkenaan dengan informasi 
elektronik dan dokumen elektronik adalah perbuatan aktif pelaku tindak pidana dalam melakukan: distribusi, 
transmisi, membuat dapat diakses. 
Informasi elektronik menurut UU ITE  (Pasal 1 ayat 1) adalah satu atau sekumpulan data elektronik, 
termasuk tetapi tidak terbatas pada tulisan, suara, gambar, peta, rancangan, foto, electronic data interchange 
(EDI), surat elektronik (electronic mail), telegram, teleks, telecopy atau sejenisnya, huruf, tanda, angka, kode 
akses, simbol, atau perforasi yang telah diolah yang memiliki arti atau dapat dipahami oleh orang yang 
mampu memahaminya. 
Menurut Kamus Besar Bahasa Indonesia (KBBI) informasi adalah : 
1. Penerangan;  
2. Pemberitahuan; kabar atau berita tentang sesuatu;  
3. Keseluruhan makna yang menunjang amanat yang terlihat dalam bagian-bagian amanat itu 
Dokumen elektronik menurut UU ITE  (pasal 1 ayat 1) dokumen elektronik  adalah setiap informasi 
elektronik yang dibuat, diteruskan, dikirimkan, diterima, atau disimpan dalam bentuk analog, digital, 
elektromagnetik, optikal, atau sejenisnya, yang dapat dilihat, ditampilkan, dan/atau didengar melalui 
komputer atau sistem elektronik, termasuk tetapi tidak terbatas pada tulisan, suara, gambar, peta, rancangan, 
foto atau sejenisnya, huruf, tanda, angka, kode akses, simbol atau perforasi yang memiliki makna atau arti 
atau dapat dipahami oleh orang yang mampu memahaminya. 
 Menurut Kamus Besar Bahasa Indonesia (KBBI) dokumen adalah surat yang tertulis atau tercetak yang 
dapat dipakai sebagai bukti keterangan (seperti akta kelahiran, surat nikah, surat perjanjian); barang cetakan 
atau naskah karangan yang dikirim melalui pos;  rekaman suara, gambar dalam film, dan sebagainya yang 
dapat dijadikan bukti keterangan; 
Distribusi menurut penjelasan UU ITE  (Pasal 27Ayat (1)) yang dimaksud dengan “mendistribusikan” 
adalah mengirimkan dan/atau menyebarkan Informasi Elektronik dan/atau Dokumen Elektronik kepada 
banyak orang atau berbagai pihak melalui Sistem Elektronik. 
Transmisi menurut Penjelasan UU ITE  (Pasal 27Ayat (2). Yang dimaksud dengan “mentransmisikan” 
adalah mengirimkan Informasi Elektronik dan/atau Dokumen Elektronik yang ditujukan kepada satu pihak 
lain melalui Sistem Elektronik. 
Sedangkan Membuat dapat diakses Menurut Penjelasan UU ITE  (Pasal 27Ayat (3), “membuat dapat 
diakses” adalah semua perbuatan lain selain mendistribusikan dan mentransmisikan melalui Sistem 
Elektronik yang menyebabkan Informasi Elektronik dan/atau Dokumen Elektronik dapat diketahui pihak lain 
atau publik. 
Ancaman pidana terhadap pelaku tindakan  penyebaran propaganda juga tidak diatur secara tegas dalam 
UU ITE. Tindakan propanda terorisme yang paling mendekati untuk dikenakan kepada pelaku menggunakan   
Pasal 28 ayat (2) UU ITE yakni  setiap orang dengan sengaja dan tanpa hak menyebarkan informasi yang 
ditujukan untuk menimbulkan rasa kebencian atau permusuhan individu dan/atau kelompok masyarakat 
tertentu berdasarkan atas suku, agama, ras, dan antargolongan (SARA). 
Sedangkan jelas pengaturan penyebaran propaganda terorisme sudah merupakan hal yang tidak dapat 
ditawar lagi untuk diatur regulasinya. Karena bila internet tidak dikontrol dengan baik, maka akan 
membahayakan keberadaan atas keberlangsungan hidup bernegara. Karena ancaman terbesar bukan dari 
radikalisme dan terorisme, melainkan datang dari teknologi informasi yakni internet, yang makin lama makin 
tidak terkontrol oleh pemerintah, sementara penyebaran Propaganda Terorisme itu sendiri tidak diimbangi 
oleh perangkat hukum  yang mumpuni. 
Pengaruh informasi global dalam bentuk propaganda di internet inilah yang merupakan potensi yang 
membahayakan sebelum perbuatan teror benar-benar terlaksanakan oleh pelakuk teror, karena propaganda 
dapat memecah-belah semangat Bhineha Tunggal Ika bangsa Indonesia, jauh lebih dahsyat daripada politik 
devide et empera penjajah Belanda. Apalagi kalau perangkat hukumnya lemah. Karena itu, Peneliti 
mengharapkan dalam prolegnas ke depan baik UU Penanggulangan Terorisme maupun UU ITE dapat 
mengakomodasi agar penyebaran propaganda dapat diatur secara tegas dan tepat dalam mengatur perbuatan 
pidana dalam menyebarkan ucapan, sikap atau perilaku, tulisan, atau tampilan, berupa informasi maupun 
dokumen  secara elektronik maupun non-elektronik dengan cara mendistribusikan, mentransmisikan maupun 
dapat diakses suatu penyebaran propaganda dengan tujuan untuk menghasut orang atau kelompok orang 
untuk melakukan Kekerasan atau Ancaman Kekerasan yang dapat mengakibatkan Tindak Pidana Terorisme. 
 
III.SIMPULAN 
Dengan memahami akibat yang ditimbulkan oleh penyebaran propaganda terorisme yang memanfaatkan 
teknologi informasi. Perangkat hukum yang tersedia saat ini dalam penanggulangan tindak pidana terorisme 
dan informasi transaksi elektronik, belumlah mengatur media sosial dalam hal ini. Sedangkan media sosial 
secara terang benderang telah menjadi media progapanda dalam tindak pidana terorisme internet 
(cyberterorism). 
Diharapkan Badan Legislatif ke depannya dapat menyusun perangkat hukum dalam Penanggulangan 
Tindak pidana Terorisme maupun perangkat hukum dalam Informasi Transaksi Elektronik mengatur secara 
tegas larangan propaganda terorisme. 
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